
Cyber Questionnaire

1.	 L’utilisation de mots de passe personnels et complexes : 
■■ d’au moins 8 caractères et d’au moins 2 types différents (chiffres, majuscules, minuscules…) 

est imposée par le preneur d’assurance.

■■ d’au moins 6 caractères et d’au moins 2 types différents (chiffres, majuscules, minuscules…) 
est imposée par le preneur d’assurance.

2.	 Les utilisateurs des systèmes informatiques ont été sensibilisés à leurs responsabilités en matière de 
gestion des données, notamment à caractère personnel, gestion de mots de passe et en général par 
rapport à la cyber sécurité.

3.	 Le preneur d’assurance confirme qu’il existe des restrictions d’accès aux informations sensibles. 

Utilisateurs

1.	 Le preneur d’assurance développe lui-même ses systèmes.

2.	 Le preneur d’assurance traite des fichiers de données personnelles de particuliers (autres que ceux de 
ses propres salariés).	

3.	 Au cours des 3 dernières années, le preneur d’assurance n’a pas connaissance d’actes, de faits 
ou de circonstances qui ont donné lieu ou qui pourraient donner lieu à une réclamation ou à une 
action contre la société et/ou ses filiales et/ou les administrateurs en ce qui concerne les risques 
cybernétiques. 

Oui

Oui

Oui

Oui

Non

Non

Non

Non

Destiné aux sociétés remplissant toutes les conditions suivantes :
■ un chiffre d’affaires consolidé du preneur et ses filiales inférieur à 10.000.000 EUR 
■ pas de filiales en dehors de l’Espace Economique Européen
■ jusque maximum 50 personnes sous contrat de travail
■ dont le chiffre d’affaires dans les activités de e-commerce est inférieur à 50% du chiffre d’affaire total

1.	 Les sauvegardes effectuées sur des supports externes (stockées sur un autre site) sont réalisées au 
moins hebdomadairement, et sont testées au moins annuellement.	

2.	 Un antivirus mis à jour quotidiennement est présent sur  les systèmes informatiques.

3.	 Un pare-feu mis à jour quotidiennement est actif sur l’ensemble des systèmes informatiques du 
preneur d’assurance.

4.	 Le parc de logiciels est supporté par l’éditeur et les mises à jour (patch) sont installées régulièrement; 
de même que le matériel (hardware) et l’infrastructure réseau sont aussi remplacés régulièrement.

Système informatique et sauvegardes

Oui

Oui

Oui

Oui

Non

Non

Non

Non

Activités spécifiques

Oui

Oui

Oui

Non

Non

Non

Talensia Cyber Protection

Nom de l’entreprise :

Numéro d’entreprise :



Date Signature

Qualité

Le candidat preneur d’assurance certifie que les déclarations qui précèdent sont sincères, véritables et complètes dans tous 
les détails, même si elles ne sont pas écrites de sa main. Ce questionnaire est à remplir complémentairement à la proposition 
d’assurance Cyber Protection lorsque le candidat preneur d’assurance souhaite souscrire l’assurance Cyber Protection avec 
capitaux majorés. Ce questionnaire est considéré comme faisant partie intégrante de la proposition d’assurance l’assurance 
Cyber Protection. Le candidat preneur d’assurance déclare savoir qu’une omission ou déclaration inexacte peut, dans les 
limites définies par la Loi du 4 avril 2014 relative aux assurances, entraîner la nullité du contrat.
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